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Mati¢ni ra€unari, krajnji sistemi (host) — PDA, PC, laptop, mobilni telefoni
Hostovi su povezani komunikacionim linkovima (koaksijalni kablovi, opti¢ki kablovi,
bakarne parice, radio talasi) i komutatorima paketa (ruteri, komutatori sloja veze)
Hostovi pristupaju internetu preko provajdera — ISP
Za internet standarde zaduzena je IETF 2004 grupa — RFC dokumenta

IEEE 802 — standardi Ethernet i WiFi
Internet — infrastruktura koja odredenim aplikacijama obezbeduje odredene usluge.
Neke od tih aplikacija su: e-posta, file sharing, browsing, IPTV, VOIP, internet radio,
protok video zapisa, remote login, chat. Za ove aplikacije se kaZze da su distribuirane
aplikacije
Hostovi obezbeduju API — definiSe nacin na koji deo softvera na jednom hostu zahteva
od infrastrukture interneta da dostavi podatke procesu koji se izvrS§ava na drugom hostu.
Protokol definiSe format i redosled poruka kao i postupke koji se preuzimaju po
prijemu/slanju istih
Hostovi se dele na dve vrste: klijenti i serveri

* Klijent — server arhitektura (server opsluzuje kljijenta)

* P2P (procesi su istovremeno i klijenti i serveri)

Pristupne mreze — fizicki linkovi koji host povezuju sa pristupnim ruterom
* Pristup gradanstva (kablovski, telefonski)
* Pristup kompanija (LAN, Ethernet)
* Bezi¢ni pristup (WiFi, 3G, EVDO, WIMAX)
* Sirokopojasni pristup od kuce:
1. DSL (telefon 0-4 kHz, upstream 4-50 kHz, downstream 50 kHz -
1MHZz)
2. HFC (opticki + koaksijalni, prenos se deli izmedu korisnika)
* LAN — Ethernet tehnologija — 100 Mb/s — 1 Gb/s (ili €ak 10 Gb/s)
* Bezi¢ni pristup
- Bezi¢ne lokalne mreze 802.11 (54 Mb/s) deljeni opseg
- Bezi¢ne regionalne mreze — 3G (EVDO, HSDPA), WIMAX

Fizicki medijumi: Usmereni
- Opticki (10 Gb/s)
- Koaksijalni (1 Mb/s)
- Bakarni (UTP 10 Mb/s — 1 Gb/s)

Neusmereni
- Etar
- Vasiona
Komutiranje vodova Komutiranje paketa
- Resursi rezervisani - Resursi nisu rezervisani
- Garantovana brzina - Nije garantovana brzina
- Telefon - Internet
- Za deljenje FDM ili TDM - Paketi kasne, mogu¢ gubitak

paketa
ISP prvog reda (Backbone)
- Neposredno medusobno povezani
- Povezani sa brojnim ISP |l reda i drugim posredni¢kim mrezama
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- Prisutni u ve¢em broju zemalja
POP - prikljuéne taCke — mesta na kojima se povezuju 2 ili vise ISP —a

Kasnjenja u mrezama sa komutiranjem paketa:
» Kasnjenje usled obrade
» Kasnjenje usled ¢ekanja u redu
» Kasnjenje usled prenosa L/R (L — duzina u bitovima, R — brzina u Mb/s)
» Kasnjenje usled prostiranja

Propusna mo¢: trenutna ili prose¢na
Slojevita arhitektura:

- Modularnost
- Protokol koristi svoje i usluge protokola nizeg sloja

Aplikativni sloj
Sloj prezentacije

Aplikativni sloj Sloj sesije

Transportni sloj | Transportni sloj

Mrezni sloj Mrezni sloj
Sloj veze Sloj veze
Fizicki sloj FiziCki sloj

Aplikativni sloj (Poruka) - HTTP, SMTP, FTP, DNS
Transportni sloj (Segment) — Prenosi poruke izmedu krajnjih tacaka aplikacije

* TCP (uspostavljanje veze, pouzdan prenos, kontrola toka)

* UDP (bez uspostavljanja veze, pouzdanost i kontrola toka)
Mrezni sloj (Datagram) — prenosi datagrame od jednog do drugog racunara

* IP — definiSe format paketa koji se prenose internetom
Sloj veze (Okvir) — za prenos paketa izmedu ¢vorova mreze
Mrezni sloj se oslanja na usluge sloja veze
- Ethernet - WiFi - PPP
Fizicki sloj (Bit) — prenosi pojedinacne bitove iz jednog okvira

Ruter ima donja tri sloja, switch samo poslednja dva
Prelaskom sa viSeg na nizZi nivo poruka se enkapsulira
Prelaskom sa nizeg na visi nivo poruka se dekapsulira

Mreza pod opsadom — botnet
Zlonamerni software:
Virus — korisnik ga mora aktivirati svojom akcijom (npr. Klik na link)
Crv — prodire bez direktne akcije korisnika
Trojanski konj — sakriven unutar nekog korisnog programa
Vrste DOS -a:
Napad na ranjive delove mreze
ZakrCenje propusnog opsega (plavljenje paketima)
Plavljenje vezama
DDOS
Prisluskivanje paketa, IP spoofing, man in the middle
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2. Aplikativni sloj

Arhitektura aplikacije:
Klijent — server
Server (stalno dostupan, stalna IP adresa)
Klijenti
Web, FTP, e-mail, TELNET
Serverska farma (mocan virtuelni server)
Peer — 2 — peer
Bez servera
BitTorent, Skype, Limewire

Proces koji inicira komunikaciju (poziva drugi proces) — klijent

Proces koji ¢eka na poziv da bi uspostavio komunikaciju — server

Procesi primaju i Salju poruke preko softverskog interfejsa — soketa (posrednik izmedu
aplikativnog i transportnog sloja, odnosno API)

TCP nudi usluge uspostavljanja veze (handshaking, full duplex TCP veza) i
pouzdanog prenosa (bez greSaka, pravilan redosled)

TCP koriste: Web, remote login, e — mail, FTP aplikacije
UDP koriste: VOIP, IPTV, YouTube, Skype

Adresu Cine (adresu procesa koji prima poruku)
IP adresa racunara primaoca
Broja porta — identifikator prijemnog procesa

Protokol aplikativhog sloja definiSe:
* Vrstu poruke (zahtev, odgovor)
» Sintaksu za razli¢ite vrste poruka
» Znacenje polja iz tela poruke
* Pravila kada i kako procesi Salju poruke

5 najvaznijih aplikacija: Web, e-posta, P2P filesharing, prenos fajlova, DNS
Web radi na zahtev

Web strana se sastoji od objekata — HTML fajl, JPEG slika, video zapis — adresirani
svojom URL adresom

HTTP koristi TCP kao svoj transportni protokol, nikada UDP!

HTTP ne odrzava informacije o klijentima — protokol bez stanja

Postoje postojane TCP veze (svi zahtevi preko iste veze) i nepostojane TCP veze
(svaki zahtev preko zasebne veze)

Postoje dve vrste HTTP poruka — sa zahtevom i sa odgovorom

TTP poruka sa zahtevom:
zauteva GET /nekidir/strana.html HTTP/1.1 - verzija protokola

= Host: www.neka skola.edu - ime servera
= 5 Connection: close - nepostojana veza
Q= User - agent: Mozilla/4.0 - verzija browsera
2 S Accept - language: fr - jezik



www.puskice.org

GET - browser trazi objekat adresiran u URL polju

HEAD - sli¢an metodu GET, ali ne vra¢a objekat, samo poruku
PUT - za objavljivanje dokumenata na Webu

DELETE - briSe objekat sa Web stranom

HTTP poruka sa odgovorom:

STATUSNI
RED HTTP 1.1 200 OK
Connection: close
< Date: ...
= 5 Server: ...
Qe Last — modified.: ...
=< Content — length: ...
. Content - type: ...
M
L% % data, data, data, data, data, data...
=

200 OK — uspesno lociran dokument

301 MOVED PERMANENTLY — pomeren dokument, server vra¢a novu adresu
400 BAD REQUEST - loSa komanda, ne razume je server

404 NOT FOUND - dokument ne postoji na serveru

505 HTTP VERSION NOT SUPORTED

HTTP je protokol bez stanja, ali ako je potrebna evidencija korisnika koriste se kolaci€i
(cookies) — onemogucavaju Web lokacijama da ¢uvaju podatke o korisnicima

Server za Web kesSiranje (proxy server) — ispunjava HTTP zahteve u ime Web
servera na kome se nalazi originalni objekat, ima sopstvene diskove za skladistenje
nedavno trazenih objekata. Istovremeno je i server i klijent

* Smanjenje odziva na klijentov zahtev

» Smanjuje intezitet saobracaja na internetu

Uslovno preuzimanje (uslovni GET) — prvo proverava da li je kopija objekta na proxy
serveru zastarela u odnosu na original. Proxy server osim kopije objekta ¢uva i date
modified

FTP protokol
1. Prijava na sajt odakle se fajl preuzima (User Name i Password)

2. Uspostavlja se TCP veza
FTP koristi dve paralelne TCP veze : kontrolnu vezu i vezu podataka (podaci, fajlovi)
Kontrolne informacije Salje ,,izvan opsega“, dok HTTP Salje ,u opsegu®
FTP vodi raduna o stanju korisnika (kretanje kroz stablo direktorijuma, ovlaséenja) i za
svaki fajl kreira zasebnu vezu
FTP port = port 21 — kontrolna veza (sedmobitni ASCII format)
FTP port = port 20 — veza podataka
FTP klijenti: Total Commander, Filezilla
Komande i odgovri:
- USER - 331 user ok, zahteva pass
- PASS - 125 pocinje transfer
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- LIST (lista fajlova) - 425 ne moze da uspostavi vezu
- RETR (download) - 452 greSka pri upisu fajla
- STOR (upload)

Tri osnovna dela elektronske poste:
» Korisni¢ki agenti
* e-mail serveri (svaki korisnik ima svoj mailbox)
* protokol SMTP

HTTP — prijemni protokol — TCP vezu uspostavlja primalac
SMTP - predajni protokol — TCP vezu uspostavlja posiljalac
SMTP zahteva da poruke budu u sedmobitnom ASCII formatu
HTTP svaki objekat enkapsulira u posebnu poruku

SMTP sve objekte pakuje u jednu poruku

Zaglavlje SMTP poruke:

-FROM: Od ostatka poruke odvaja se praznim redom ili comandom
-TO: CRLF
-SUBJECT:

Ako poruka sadrzi objekte koji nisu u sedmobitnom ASCII kodu dodaju se dodatni redovi
u zaglavlju — MIME (Multipurpose Internet Mail Extension)

Content — Type: slika, fajl, video

Content — Transfer — Encoding: vrsta kodiranja u sedmobitni ASCII
SMTP je predajni protokol — za prijem poste koriste se POP3, IMAP i HTTP

POP3: (port 110)
1. OvlaS¢éenje (username i password)
2. Transakcija (Citanje i rad sa porukama)
3. AZuriranje (u trenutku gasenja POP3 poruke se premestaju, briSu)

IMAP: slozeniji od POP3
* Moze se poruka premestati u sopstvene foldere — direktorijume
¢ Moze se preuzimati samo deo visedelne MIME poruke

HTTP: hotmail, gmail, yahoo, kompanije, univerziteti
Posiljalac i primalac Salju/primaju preko HTTP
Mail serveri ipak komuniciraju preko SMTP

Racunari se identifikuju nazivima (www.fon.rs) ili IP adresama (255.10.12.27)
IP adresa — 4 bajta (0 - 255), hijerarhijska struktura

DNS - prevodi nazive u IP adrese:

* Distribuirana baza podataka preko hijerarhije DNS servera

* Protokol aplikativhog sloja koji omogucava pretrazivanje te baze
DNS radi preko UDP —a i koristi port 53
DNS uvodi dodatno kasnjenje, ali je to reSeno uvodenjem keSiranja na obliznjim DNS
serverima
Ostale usluge koje DNS pruza:

* dodeljivanje pseudonima (zvani€nom nazivu racunara (dug i nezgodan) dodaje

jedan ili viSe ,nadimaka®)
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» dodeljivanje pseudonima e-mail serverima (kako bi bili lakSe pamtljiv)
* raspodela optereéenja (skup IP adresa vezuje se za zajednicki naziv)

Problemi u slu€aju centralizovanog DNS servera:
Mreza se oslanja na jednu tacku (cela mreza pada u slu¢aju kvara)
Intezitet saobracaja (flood upitima)
Udaljena centralizovana baza podataka (kasnjenje)
Odrzavanja
Hijerarhija DNS servera:
1. Koreni DNS servera (13 na svetu)
2. Serveri domena najviSeg nivoa (com, org, net, gov, edu, uk, rs)
3. Nadlezni DNS serveri (organizacije)
4. Lokalni DNS serveri (ISP, univerziteti, kompanije)

DNS zapisi i poruke: (polja type, name, value, ttl)

Type = A name — naziv racunara; value — IP adresa uobicajeno preslikavanje

Type=NS name - domen; value - naziv nadleznog DNS servera
preusmeravanje DNS upita

Type = CNAME name — pseudonim; value — zvani¢ni naziv utvrduje zvaniéni

naziv ra€unara
Type = MX name — pseudonim; value — zvani€an naziv daje pseudonime e-mail
serverima

Registrator — kompanija koja dodeljuje domene
Akredituje ih udruzenje ICANN

P2P filesharing — BitTorrent (30% osnovnog internet saobracaja) kada vide racunara
istovremeno preuzima fajl vreme drastiéno opada u osnosu na klijent — server
arhitekturu
BitTorrent:
- Skup svih racunara koiji distribuiraju fajl — Torrent
- Odsecak fajla, najéesce 256kb — chunk
- Odsecci se traze po principu prvo najredi
- Osnovni deo, raCunar koji prati korisnike — tracker (pratilac)
- Prednost daje racdunarima koji korisnika opsluzuju najbrze
- Biraju se 4+1 raunara sa kojima se razmenijuju fajlovi
P2P pretrazivanje informacija:
Racunari dinamicki pretraZuju i azuriraju indeks (npr. jednoj mp3 pesmi se
iznova pridruzuju IP adrese raCunara na kojima se ona u meduvremenu nasla)
1. centralizovani indeks (hibrid klijent — server + P2P)
njegovi nedostaci:
* oslanjanje na jednu ta¢ku
* usko grlo u pogledu performansi + visoka cena
* lako ga ugasiti u slu€aju krSenja autorskih prava
2. umnozavanje upita (querry flooding)
indeks potpuno raspodeljen medu zajednicom korisnika raCunar vodi racuna
samo o fajlovima koje zeli da podeli
poklopljena mreza (overlay network) — ako x i y odrzavaju TCP vezu, izmedu
njih postoji grana (edge). Graf ovih grana naziva se prekloplijena mreza
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ograniéenje dometa umnozZavanja upita — definiSe najveci broj koraka koje upit
moze da napravi u cilju smanjenja saobracaja na internetu, a da se gaSenjem
obezbedi da drugi raCunari preuzmu njegov deo indeksa
hijerarhijsko preklapanje — kombinuje pozitivhe aspekte prethodna dva reSenja
korisnici nisu ravnopravni — postoje vode grupa (racunari koji imaju veci
propusni opseg ili su jednostavno dostupniji)
on prakti¢no postaje mini server indeksa



